Proseminar zur Linearen Algebra

Kryptographie und Codierungstheorie

Thema: Faktorisierungsalgorithmen

(nach der Fermat'schen Faktorisierungsmethode)

« Kettenbruchalgorithmus (Continued Fraction Method)
 Quadratisches Sieb

 Implementierungen
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0. Einleitung:

Sei N eine nattrliche Zahl, dann folgt:
© 1. & €d
N:pl Py Py mit e, & N undpiPrimzahfen
(nach Euklid (360 — 280 v. Chr.)): jede nattrliche Zahl ist zerlegbar in eindeutige Primteiler)

Né&chstliegende Idee: Trial Division bis V'~

Sieb des Eratosthenes (276 — 194 v. Chr.):

Ermitteln aller Primzahlen bis zu einer Schranke n
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Strategie zur Faktorisierung einer naturlichen Zahl N:

1. N durch 2 teilen, bis N ungerade wird

2. Primteiler von N durch Trial Division und/oder der eben
vorgestellten Methode abspalten

3. Methoden fur kleine Primzahlen nutzen, um diese abzuspalten
(Elliptische-Kurven-Methode, Pollard-Methoden, ...)

4, Primzahl- und Primzahlpotenztests durchflhren (Gruppe 1)

5. Faktorisierungsalgorithmen mit quadratischen Resten nach
Fermats Ideen (CFM, QS, Zahlkdrpersieb)

Je nach GrolRe des N, des benutzten Programms und der Literatur werden unterschiedliche
Grenzen zwischen den einzelnen Punkten gezogen bzw. empfohlen.
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Fermats Idee (1607-1665 n. Chr.):

Seidazu N & [N ungerade und keine Primzahl
= N=a-b, a, b & N ungerade

= N=(x+y) (x—y) =2 =

iy Y0, 4=t
. 2 y . 2
Algorithmus :

(1) Setze x == \/_ + 1 und f(x) i=x* — N

(2) Istnun f(x) = y ein Quadrat, so haben wir die Faktorisierung von

N=(x+y) (x—y),
wenn nicht :
x=x+1, f(x+1):=Ff(x)+2x+1 undgehezu (2)
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Gliederung:

1. Continued Fraction Method
1.1 Einflhrung in die Kettenbriiche (Continued Fractions)
1.2 Die Continued Fraction Method
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1. Continued Fraction Method:

Definition:
e Als Kettenbruch definiert man Objekte der Form
bl
Ky =a,+ 5
a, + =
1 b3
a, +
2 b4
d, + b
4 >
624 bn
a, = oA
a

* 3, heildt das Anfangsglied. Die a,und die b, heillen
Teilnenner bzw. —zahler.

* Sind alle b;=1 und ist ajeine ganze Zahl so heildt der Kettenbruch regular.

20./27. Nov. 2009 Continued Fraction Method und Quadratisches Sieb D. Dursthoff, J. Gallenkéamper, C. Nadenau, A. Schéfer



Regulare Kettenbriche

Nun schreiben wir eine reelle Zahl x in der Form

| 1 L S
e -=b+r= 2+t
bl—{-——lm- 1Oy ‘—53_,
o
wie folgt:
1 1
{] : z — by ; 1) . Ty — by’
by = [zal, Bg = ———) -, By = [En), Tmps = —
Ty — by ; %n — bn

wobei die b, ganze Zahlen sind.
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Beispiel 1:

e Wir erweitern die Wurzel aus 2 zu einem Kettenbruch:

by = [V2] =1, zl“—-—l——\/_+1

Va1

b =[vV34+1]=2 m=——— G4l

ve241—2

 Man sieht die Entwicklung setzt sich periodisch fort.

- Lo B @ ]
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Beispiel 2:

b =2, 71 =1/0.71828182...=1.39221119...
by =1, zo =1/0.39221119... = 2.54964677. .
by =2, z3 =1/0.54964677... = 1.81935024...

Kettenbruch- by =1, z, = 1/0.81935024... = 1.22047928. ..

erweiterungvon e: by =1, z5 = 1/0.22047928... = 4.53557347. ..

be =4 o = 1J0.538573.. .~ = 1.86TIST. ..
b <=1, 5 2= L086TI5T. = S 1153108 ..
by =1, zg =1/0.153193... = 6.527707...
be. =8 &ty == F/OSITLon © ='1.8949. ..

' il B oo BOSBA = B S 1173
b 190 0 S IO NITA. e, = BERI0.,

b1 =8,

e Dies fuhrtin unserer Darstellung zu

2‘Q+4+M+H+H+H+
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Bemerkung:

 Ein endlicher Kettenbruch stellt eine rationale Zahl dar.

* Stellt man x als Kettenbruch dar, so stellt der vorzeitig
abgebrochene Kettenbruch eine Approximation an x dar.

* Insbesondere: Man kann x (irrational) als endlichen
Kettenbruch darstellen indem man das b, durch x_ ersetzt.
(Siehe Bsp. 1)

: 4 1
P T R NG (RO
\/u I_Jfl ’:{2 | + (—)J /:)
' ' \V & +- 1

20./27. Nov. 2009 Continued Fraction Method und Quadratisches Sieb D. Dursthoff, J. Gallenkéamper, C. Nadenau, A. Schéfer



Auswertung von Kettenbrichen

e Ziel: 2+i1 T[ +J —I i 3‘ auszuwerten.

Achtung: Nicht einfach drauflos rechnen!

Satz: Seien b, ganze Zahlen und alle b, , >0. Dann lasst sich
der regulare Kettenbruch

A
Bn -Mbo+’b‘J*—!bo > i +

mit vollstandig gekirzten A./B, durch folgende
Rekursionsformel darstellen:

As=bgAs_1 + As—2

{Bﬂ = b,B; 1 + B;—a.

1 |

mit A ;:=1, B,:=0, A,:=b, und B, :=1

20./27. Nov. 2009 Continued Fraction Method und Quadratisches Sieb D. Dursthoff, J. Gallenkéamper, C. Nadenau, A. Schéfer



Beispiel 3:

* Berechne: 2+H+H+H+H+ H
---------

11/4 30/11 71/26 243/89

* Ergebnis: Z’Q +H+1J+|l|+[1l+lll+
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* Ein kleiner Satz den wir fir einen Beweis benotigen:

e Satz: Es gilt fir die A, und B,
A .B.—AB_,=(-1)
Beweis per Induktion, hier nur der Induktionsschluss:
AB..,— A, B, =A(b,B+B_ ;) - (b.,;A+A_)B,
=-(A, ,B—~AB. ,)
(1) =(-1)*"
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Kettenbrucherweiterungen von Quadratwurzeln

e Die Quadratwurzeln lassen sich leicht mit der Formel

berechnen: - )
2o = VN, b;=][z;], ZTip1= 1/(zs — b;),

e D.h. die Wurzel aus N lasst sich damit so schreiben

V/;i—:‘::;“.tbo} lJlfl’flli
“)1 1 by | b3

]
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Beispiel 4:

* N=69 => Db,=8

1 V69 + 8 VB9 — 1T

=X V69 — 8 5 :

2.3 ST VEISE 5, VOIS
V69 — T 20 4 4

g T (VB 45) _ VEIES | VEI—6
V69 — b 44 ¥ 2
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11 11(v69+6)

g e —
V69 — 6 33
o 3 _ 3(v/69+6)
V69 — 6 33
pd 1 1(vEI+-5)
V69 —5 44
g b oy SV EDH T
V69 — T 20
ry 5 = S(WE+8)
V69 —8 5
Tg =— : =3+\/6_9_7
V69 — 8 5

_—

* Das Ergebnis ist ein periodischer Kettenbruch:

\/6_9=8+%+F§J+,¥+%+ry+%+§‘+%+,§|+%’+---,
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Bemerkung:

* Jede Kettenbrucherweiterung einer
irrationalen Zahl, die Quadratwurzel ist, ist
periodisch.

20./27. Nov. 2009 Continued Fraction Method und Quadratisches Sieb D. Dursthoff, J. Gallenkéamper, C. Nadenau, A. Schéfer



Kettenbriche und Quadratische Reste

* Folgende Formel ist Basis der Methode zur
Bestimmung quadratischer Reste (mod N):

(+) (A1)~ N(B,)*=(-1)"Q,
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e Aus (+) erhalt man den Ausdruck

A2_, = (—1)"Qn (mod N)

* D.h. (-1)"Q, ist ein quadratischer Rest (mod N)

InT

 Wir haben bereits rausgefunden: ¢, <2+ IV
Kettenbrucherweiterung von vV liefert daher
schnell kleine quadratische Reste.
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* Nachteil:
Die Kettenbrucherweiterung ist periodisch
=> die Q; werden sich periodisch wiederholen
Ist die Periode klein, so auch die Anzahl der
guadratischen Reste.

* \Verbesserung:
Die Periode kann durch die KB-Erweiterung von
vEN, verbessert werden, dadurch wird die Periode

verlangert. (siehe Continued Fraction Method)
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Continued Fraction Method

Dieser Algorithmus benutzt die Idee: x*=y> mod N
1) Man wahlt endlich viele kleine Primzahlen p,...p, ; und p,=-1

2) Wir suchen ganze Zahlen P, und C, mit I’f = C; mod N
s.d. die Primfaktorzerlegung von C, nur mit p, . . ., P4

auskommtd.h. C; = (—1)* «pP' % ... = p"

3) Nundefiniere v; = (ag mod 2,00y mod 2,..., 0,1 mod 2) € F5
alsoals v; = (vip.v51..... vin—1), sodass gilt:

s | i i om—1
Crz[‘—l.}]x!}] -.|.:1r-:-:E_,I” 1
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4) Findet man jetzt Indizes iy,.... ij, s.d. in FY
Uiy + Vi +---+v;, =0 gilt,soist C5,Cyy ... C5
eine quadratische Zahl und man erhalt:
(P ... P,)% = (v/Ciy - .. Ci,)? mod N,

5) Nun nur noch probieren ob
ggT(Py ... Py ++/Ci, ...Ci;,N) oder ggT'(Pyy ... Py —+/Ci, ...Ciy, N)
ein Teiler von N ist.

Bemerkung: Diein 2) gesuchten P, und C. bekommen wir durch
die quadratischen Reste aus der vorherigen Teil.
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Beispiel 5:

e Sein=13290059
Wir finden folgende quadratische Reste R. (ohne Rechnung):

i | a; modn R; factored mit (a;)*=R; mod n

5 171341 -1-2-5%.41

10 | 6700527 31-43 (die R; sind die C, aus
22 | 5235158 41-113 der alten Folie)

23 | 1914221 B P o G b

26 | 11455708 2.31-53
31 | 1895246 | —1-2-5%-113
40 | 3213960 2.43 .53
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Und damit die folgende Matrix

v(5) ©(10) »(22) ©»(23) v(26) »(31) v(40)

o T 1 0 0 1 0 1 0 \

2 r & @ 1 1, i 1

5 o ¢ 0o 0 0 0 0

31 o 1 0 0 1 0 0 _
11 1 ¢ 1 0 0 0 0 =:A
43 o 1 0o 0 0 0 1

53 o ¢ 0 0 1 1
m3 \ o @ 1 1 0o 1 0 )

Gauss ->(0,1,0,0,1,0,1)*, (1,0,1,0,0,1,0)* und (1,0,1,1,0,0,0)%
liegen im Kern(A)
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Nun probieren:
(6700527 - 11455708 - 3213960)% = (2 - 31 - 43 - 53)° mod n

ergibt: 1412982 = 1412982 mod n ,also keinen Teiler.

. (171341- 5235158 - 1895246)? = (2 - 5% - 41 - 113)* mod n
ergibt: 130584092 = 231650 mod n
jedoch: ggT(13058409-231650,n)=1, ergibt ebenfalls keinen
Teiler.

(171341 - 5235158 - 1914221)? = (2- 5-41-113)* mod n

ergibt: 14695042 = 46330% mod n
und damit ist ggT(1469504-46330,n)=4261 ein Teiler von n.
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Gliederung:

2. Quadratisches Sieb

2.1 Strategie und Liste

2.2 Wahl der Faktorbasis

2.3 Ermitteln der B-glatten Werte durch Sieben

2.4 Faktorisieren der B-glatten Zahlen und Bestimmung eines Quadrats
2.5 Auswertung

2.6 Ausblick: Verbesserungen
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Das Quadratische Sieb:

1981 von Carl Pomerance entwickelt.

Der Algorithmus beruht auf Fermats Faktorisierunsmethode, Gaul3™ und Kraitchiks Ideen, u.v.A.

Mit Ausnahme des Siebschrittes gleicht er Dixons Algorithmus.

Schneller als CFM, da fiur die Glattheitstests Trail Division durch Sieben ersetzt werden kann.

Effizient bis zu Zahlen von ca. 100 Dezimalstellen, fur groRere ist das Zahlkérpersieb schneller.

Geschwindigkeit: ca.vIN(N)In(IN(N)) Rechenschritte.

Fiur die Zahl RSA-129 bendtigte man 1994 acht Monate

RSA-129 = 11438162575788886766923577997614661201021829672124236256256184293
5706935245733897830597123563958705058989075147599290026879543541 =
3490529510847650949147849619903898133417764638493387843990820577 *
32769132993266709549961988190834461413177642967992942539798288533
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Definitionen:

» Legendre-Symbol: N€IN , p Primzahl

1 ggT (N, p)=21und N ist ein Quadrat mod. p

(ﬁj =<0 p teilt N
-1 ggT (N, p)=1und N ist kein Quadrat mod. p

z=q*d, gB-glatt und B<d < B?

« Z€IN heiRt B-glatt, falls sie komplett in Primzahlen kleiner-gleich B zerféllt.

z heil3t B-semiglatt, falls sie noch einen zusatzlichen Primfaktor kleiner-gleich B2 besitzt,

d.h. Z=0g*d, g B-glatt und B <d < B?
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Algorithmus:

1 Liste erstellen: Z:=[f, .., fslmit fi=flx)=x> N, 5 = [N]+i

2 Wahl der Faktorbasis

3 Ermitteln der B-glatten Werte durch Sieben

4 Faktorisieren der B-glatten Zahlen und Bestimmung eines Quadrats
) Auswertung
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Verbesserungen:

Sieben Uber dem Intervall [S VINT LS+ VINT ],

man fligt eine weitere ,Primzahl” -1 zur Faktorbasis F(B) hinzu.
«  Sieben auch nach B-semiglatten Zahlen der Form .f,=¢,d, mit ¢, B-glatt, B<d, <B-

. Multypolynomial Quadratic Sieve (MPQS):
Ulx i=a’x+b , Wixji=ax"+2bxtec = (Ulx))*=a"W(x)mod N VxeZ,
@’ =+\(2N|/S, b*~ N=a‘c, |bl|<a&i2, a b ceZ

Sieben mit 7(~ ), wobei U|x,) vorgegeben. Gesucht ist [ | 7 (x,)=1", dann wahle x:=][ | U(x,)

~oelf Initialisation®: a fest gewahlt, b und ¢ werden variiert.
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Gliederung:

3. Implementierungen
3.1 Quadratisches Sieb
3.2 Continued Fraction Method (kommt nachste \Woche)
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