Campus

Die RWTH-Kundennummer
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Eine einfache aber robuste Identitatsnummer
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Wozu eine RWTH-Kundennummer?

ie bei anderen Organisationen, die viele Perso-

nen als Mitglieder, Angehérige oder Kunden zu

verwalten haben, reicht auch bei der Rheinisch-
Westfélischen Technischen Hochschule (RWTH) Aachen der
Namen einer Person nicht aus, um ein Zeugnis auszustellen, ein
Buch auszuleihen, oder eine Klausuranmeldung vornehmen zu
kdnnen. Bei mehreren zehntausend Studierenden, Alumni und
Mitarbeitern ist die Gefahr zu groB, dem falschen ,Thomas
Lehmann” oder der falschen ,Julia Schréder” eine Mahnung
fir ausgeliehene Biicher zu schicken, oder sie mit einem vor-
zeitigen Diplomzeugnis fur das falsche Fach zu beglicken. Eine
Lésung ware, den Namen nicht alleine zu verwenden, sondern
immer nur in Kombination etwa mit der Anschrift, dem Ge-
burtsort und dem Geburtsdatum. Allerdings sollen nicht bei
jedem Verwaltungsvorgang all diese Information offengelegt
werden mussen. Daher verwenden Organisationen in der Re-
gel Kundennummern oder Mitgliedsnummern, um eine Person
eindeutig identifizieren zu kénnen.

Leider nutzen praktisch alle Organisationen verschiedene
Methoden, um die Nummern zuzuweisen und deren Eindeu-
tigkeit sicherzustellen. Das gilt nicht nur fir die Vielzahl von

Verwaltungen, wie etwa den Rentenversicherungen, Meldebe- +!

horden, Krankenversicherungen, Finanzamtern oder Automo-
bilclubs, sondern bereits innerhalb einzelner Organisationen,
wie etwa der RWTH: Das Studierendensekretariat vergibt Ma-
trikelnummern; die Personalstelle vergibt Personalnummern;
die RWTH-Bibliothek vergibt Nummern auf Leseausweisen;
und das Rechen- und Kommunikationszentrum vergibt Be-
nutzerkennungen. Wie zu erwarten sind diese Nummern
und Kennungen unabhangig voneinander, und die meisten
Personen sind mit mehrerer dieser Nummern assoziiert: Viele
Studierende stehen als wissenschaftliche Hilfskrafte in einem
Angestelltenverhaltnis mit der RWTH, und nutzen sowohl die
Bibliothek als auch die Dienste des Rechen- und Kommuni-
kationszentrums. Im Rahmen der Einflihrung eines Identity
Managements an der RWTH wurde nun beschlossen, mit
jeder Person, die irgendwelche Dienstleistungen der RWTH in
Anspruch nimmt, eine eindeutige Kennung, der sogenannten
RWTH-ID, zu assoziieren, mit Hilfe derer sich aus den verschie-
denen Datenbanken bei Bedarf die notwendigen Information
synthetisieren lassen.

Anforderungen an die RWTH-ID

Die RWTH-ID wird also als Datenbankschlissel verwendet
werden und wird von Dienstleistern oft von Kunden erfragt
werden. Deshalb sollte die RWTH-ID folgende Eigenschaften
haben:
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GroBer Zahlenvorrat: Fur die nachsten Jahrzehnte sol-
len ausreichend viele Kundennummern zur Verfligung stehen,
ohne alte Nummern erneut verwenden zu mussen. Konservativ
gehen wir von 10.000 neuen pro Jahr zu vergebenden Kun-
dennummern aus.

Anonymitédt: Aus der RWTH-ID sollen keine personenbe-
zogenen Informationen ablesbar sein. Zum Beispiel werden
Matrikelnummern fortlaufend vergeben, woraus sich in etwa
das Eintrittsdatum erkennen lasst.

Leichte Merkbarkeit: Die RWTH-ID sollte sich leicht mer-
ken lassen und leicht als RWTH-ID erkannt werden.

Robustheit: Einfache Ubermittlungs- oder Tippfehler einer
glltigen RWTH-ID sollten leicht erkannt werden, d.h. keine
gultige RWTH-ID ergeben. Der Kunde kann in solch einem Fall
dann aufgefordert werden, seine RWTH-ID neu einzugeben.

Zunachst ist zu entscheiden, aus welchem Symbolen die
RWTH-ID gebildet werden soll: Beschrankt man sich auf Ziffern,

' 50 bendtigt man 6 Ziffern fur eine Million verschiedener Kun-

dennummern, und zusatzliche Ziffern far Prifnummern. Bildet
man die Kundennummer jedoch aus den 26 Buchstaben des
Alphabets unter Einbeziehung von GroB- und Kleinschreibung
und der zehn Ziffern, so hat man 62 Symbole zur Verfligung.
Damit kann man schon mit vier Symbolen 2% = 14.776.336,

% also fast 15 Millionen, Kundennummern bilden.

Fur die RWTH-ID wurde entschieden, unter Einbeziehung

~ von Ziffern und GroBbuchstaben 32 verschiedene alphanume-

rische Symbole zu verwenden, die in Tabelle 1 aufgefuhrt sind.
Kleinbuchstaben und Symbole, die leicht verwechselt werden,
finden keine Verwendung. Zum Beispiel unterscheiden sich die
Symbole I und | nur wenig von 1, das Symbol O nur wenig von
0, und das Symbol V nur wenig von U, und deshalb werden |, J,
O und V nicht verwendet. Damit kann man mit vier Symbolen
32% = 1.048.576 Kundennummern bilden, mit finf Symbolen
bereits 32° = 33 554 432, aus unserer Sicht eine komfortable
Anzahl. Kommt noch ein Priifsymbol dazu, so erhalt man eine
RWTH-ID, die aus sechs dieser Symbole besteht.

Um den Wiedererkennungswert der RWTH-ID zu steigern,
vereinbaren wir eine einheitliche Schreibweise, die immer ver-
wendet wird, wenn eine RWTH-ID auf Bescheinigungen, An-

" tragen, Ausweiskarten oder Internetseiten ausgegeben wird,

und eine konstante Lange und die Gruppierung der einzelnen
Symbole. Man kennt solche Verfahren etwa von Kreditkarten,
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auf denen die Kontonummer in Vierergruppen dargestellt wird. Im
Fall der RWTH-ID werden immer genau sechs Symbole verwendet,
wobei zwei Gruppen von je drei Zeichen durch einen Bindestrich
voneinander getrennt werden: etwa SL8-BRX.

Wenn wir eine RWTH-ID zufallig wahlen, haben wir so also die
ersten drei Anforderungen erfullt. Was die Robustheit der RWTH-ID
angeht, so sind die bei weitem haufigsten Tippfehler bei Tastatur-
eingaben einzelne falsche Symbole oder das Vertauschen zweier
benachbarter verschiedener Symbole (sogenannte ,Dreher”); eine
Statistik dazu findet man etwa in [4, Ch.1.2]. Um dies zu erreichen,
nutzen wir die Struktur unseres Problems und die Moglichkeiten
der Kodierungstheorie.

Kodierung der RWTH-ID und Polynome

Zur Fehlererkennung wird bei der RWTH-ID folgender Weg
beschritten: Zunachst werden die verwendeten Symbole in Folgen
von funf Binarziffern, also 0 oder 1, Ubersetzt (siehe Tabelle 1).

00000 0 01000 8 10000 G 11000 R
00001 1 01001 9 10001 H 11001 S
00010 2 01010 A 10010 K 11010 T
00011 3 01011 B 10011 L 11011 U
00100 4 01100 C 10100 ™M 11100 W
00101 5 01101 D 10101 N 11101 X
00110 6 01110 E 10110 P 11110 Y
00111 7 01111 F 10111 Q 1111z

Tabelle 1: Kodierung der fir die RWTH-ID verwendeten Zeichen

Da es gerade 2° = 32 solcher Binarfolgen gibt, erklart dies auch
die Anzahl der ausgewdhlten Symbole. Eine RWTH-ID entspricht
also einer Binarfolge der Lange 30, die alphanumerischen Symbole
werden nur zur Eingabe und zur Ausgabe benutzt. Fur SL8-BRX
erhdlt man etwa

[17001 170011 107000101011111000111101],

wobei wir hier zur besseren Lesbarkeit Trennstriche eingefligt
haben.

Mit der Binarfolge [a, a,,...,a,/ der Ldnge d+7 kann man ein Poly-
nom in der Unbestimmten x assoziieren, namlich

fr=a+ax +a .. +a .

Wahlt man die obere Summationsgrenze d so klein wie
maglich, was also a,=7 impliziert, so heit d der Grad von f ; wir
schreiben Grad (f)=d. Fur Polynome gibt es Regeln fir die tblichen
Grundrechenarten, siehe etwa [3].

Die fur uns wichtigste Eigenschaft von Polynomen ist, dass sie
analog zu den ganzen Zahlen eine Division mit Rest erlauben: Sind
f und g 7 0 Polynome, so gibt es Polynome g und f mit Grad(f) <
Grad(g) und f=q-g+r. Hat f bei Division durch g den Rest r=0, so
heiBt g ein Teiler von f. Ist das Polynom 1 der einzige gemeinsame
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Teiler von f und g ist, so heiBen f und g teilerfremd. Es ist leicht
zu sehen, dass f genau dann teilerfremd zu den Polynomen x’,;j>0
ist, wenn f teilerfremd zu x ist, also genau dann wenn a,70.

Einer RWTH-ID entspricht also ein Polynom vom Grad kleiner
30 (wenn die letzten Ziffern Nullen sind). Da wir Prifinformation
einflieBen lassen wollen, gibt es zuldssige und unzuléssige
Polynome, also solche, die zu einer gultigen RWTH-ID gehoren,
und solche, die dies nicht tun. Dazu wahlen wir ein geeignetes
sogenanntes Erzeugerpolynom g mit Grad(g) = k, wobei 0 < k
< 30 ist, und lassen genau diejenigen Polynome f mit Grad(f)
< 30 zu, die bei Division durch g den Rest r=0 haben. Wie in [1]
gezeigt, gibt es dann genau 2°** zulassige Polynome. Wenn wir
also ein geeignetes Polynom g vom Grad k=5 finden konnen,
haben wir bei der 30-bit langen RWTH-ID dann immer noch tber
33 Mio. zuldssige Zeichenkombinationen.

Tippfehler und Dreher aus Sicht der Kodierungstheorie

Bei der Bestimmung eines geeigneten Erzeugerpolynoms nutzt
man die Tatsache aus, dass Fehler bei der Eingabe der RWTH-
ID aufgrund der Kodierung der Eingabezeichen in bestimmten
Fenstern des Bitmusters auftauchen. Damit ist gemeint, dass
ein Tippfehler maximal 5 Bits in Positionen 1-5, 6-10, 11-16 etc.
verandern kann, aber nicht 5 Bits in Positionen 3-7, da hier eine
Buchstabengrenze Uberschritten wird.

Aufgrund der Eigenschaften der Polynomdivision kann man
dann folgende Forderungen an das Erzeugerpolynom g herleiten,
siehe [1]:

1. Die Erkennung eines Tippfehlers ist dann gegeben,
wenn Grad(g)=5 und g teilerfremd zu x ist.

2. Ein Dreher, also das Vertauschen zweier nebeneinander
liegender Zeichen, wird erkannt, wenn zudem g teiler-
fremd zu 7+x° ist.

Wir sehen, also, dass wir k nicht kleiner als 5 wahlen durfen
wenn wir Tippfehler erkennen wollen. Andererseits wollen wir k
maglichst klein wahlen um maéglichst viele zuldssige Polynome zu
erhalten. Also wahlen wir k=5.

Mit einem Computeralgebra-System, z.B. GAP [2], kann man 8
Polynome vom Grad 5 finden, die die obigen Bedingungen erfullen.
Diese Polynome sind unter dem Aspekt der Fehlererkennung gleich
gut. Fur die RWTH-ID wahlen wir das bei [5] erwdhnte, sogenannte
USB-5 Polynom

g=T+x"+x>

Generierung und Priifung von RWTH-IDs

Wir zeigen nun an einem Beispiel, wie die Generierung und
Verifikation von RWTH-IDs mittels des vorgestellten Verfahrens
umgesetzt wird.

Generierung

Man wahlt zunachst zuféllig eine Folge von finf Symbolen aus
Tabelle 1, also etwa L8BRX, entsprechend der Bitfolge

[10011 101000101011 1110001 11101]



und dem Polynom
=14+ X4 X+ x4+ x4 X4 X4 X4 x4 x4 x P X

Wir bilden x°- f, , dies entspricht der obigen Bitfolge, aber mit 5
zuséatzlichen Nullbits am Anfang. Division von x°- f, durch g ergibt
den Rest f=7+ x+ x* . Daraus folgt dann, dass f=f,+ x°- f, bei Divi-
sion durch g den Rest 0 hat.

Zum Polynom f, gehoért die Binarfolge [11001], entsprechend
dem Symbol S. Zum Polynom £ gehort die Verkettung der Binarfol-
gen von f,und f,, entsprechend der Ziffernfolge SL8BRX, die wir
in unserer RWTH-Schreibweise als SL8-BRX darstellen.

Verifikation:

Zur Prafung von SL8-BRX entsprechend dem Polynom f, betrach-
tet man formal die Verkettung von [00000] mit der Binarfolge zu
f, also

[00000 | 11001110011 101000101011111000 1 11101].

Das zugehérige Polynom x°- f hat in der Tat bei Division durch
g den Rest 0. Ein nicht zuldssiges Polynom wdirde einen Rest un-
gleich 0 ergeben. Aufgrund des Designs g von waren wir sicher,
so Tippfehler in einer Ziffer oder Dreher erkennen zu kénnen, an
welcher Stelle in der Zeichenfolge sie auftreten, kénnen wir aber
nicht feststellen.

Algorithmische Implementierung:

Sowohl fur die Generierung als auch die Verifikation wird also
genau derselbe Algorithmus benutzt, namlich fur ein gegebe-
nes Polynom wird der Rest von bei Division durch g=7+x’+x°
berechnet. Diese Operation ldsst sich mit einem sogenannten
.ruckgekoppelten Schieberegister” sehr einfach ausfiihren. Der
entsprechende Algorithmus ist in Abbildung 1 gezeigt und liefert
bei der Eingabe einer einem Polynom f entsprechenden Bitfolge
.bitseq” den Rest bei Division durch das der Bitfolge , genseq”
entsprechende Polynom g.

/*_fseq: Binarfolge der Lange d _*/
/*_gseq: Binarfolge der Lange k _*/

poldiv(fseq,d,gseq,k)
local rem = (gseq and 0); /* Binarfolge der Lange k_*/
for(i=0;i<d;i++){
if (rem[k-1] exor fseq[d-1]) {
rem >>=1;
rem = (rem exor gseq);

} else {
rem>>=1;
He
fseq >>=1;

}return rem;

Abbildung 1: Algorithmus zur Generierung bzw. Verifikation
einer RWTH-ID
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Die Operationen and und exor sind die Ublichen booleschen
Operationen auf Bitfolgen, die Operation ,>>=" bedeutet einen
Rechts-Shift der Bitfolge, wobei links mit einem Nullbit aufgefullt
wird.

Erweiterbarkeit

Sollte sich der Zeichenvorrat mit 6 Ziffern irgendwann dem Ende
zuneigen, so lasst sich der Code leicht auf beliebig viele Ziffern bei
gleicher Robustheit erweitern, da mit SL8BRX auch SL8BRX000....
eine zulassige Zeichenfolge ist. Damit geht ein leichter Verlust von
Anonymitat einher, da es offensichtlich wird, dass man unter den
ersten Millionen Nutzern war, aber das ist aus unserer Sicht zu
verschmerzen.

AbschlieBende Bemerkungen:

In vielen Organisationen wird eine Kundennummer benétigt, die
einfach zu merken, anonym, und gegentber Fehlern robust sein
soll. Mithilfe eines geeignet gewahlten Zeichenvorrates konstruier-
ten wir aufbauend auf Polynomdivision einen Algorithmus, der es
erlaubt, mit 6 Ziffern Uber 33 Mio. Zeichenketten zu konstruieren,
fur die wir Tippfehler in einer Ziffer oder die Vertauschung von
zwei Ziffern mit einem sehr einfachen Algorithmus sofort erkennen
kénnen.

Damit wird die Nutzungsfreundlichkeit dieser Ziffernfolge erheb-
lich gesteigert, da man noch vor der Nutzung die Validitat im Hin-
blick auf die gangigsten Fehler sicherstellen kann. Durch Verlange-
rung der Zeichenkette konnen leicht in einer rickwartskompatiblen
Art und Weise auch gréBere Zahlenraume erschlossen werden.

Insgesamt wurde so unter Zuhilfenahme der mathematischen
Kodierungstheorie ein algorithmisch sehr einfacher Ansatz gefun-
den, um ein reales Problem im Umfeld des Identitdtsmanagements
in einer fur die Kunden und Betreiber eines solchen Systems glei-
chermaBen komfortablen Art und Weise zu l6sen.
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